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Zeitplan

04.09.2023 eDA / Signaturkarten
21.11.2023 Multiple Konten
05.12.2023 Ende Parallelbetrieb (Tag X)
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Erweiterte Unterstutzung der elektronischen
Dienstausweise im Rahmen der ID Austria

Die Inhaber:innen einer Birgerkarte (eDA mit Personenbindung?) kénnen im Rahmen einer Web-Anmeldung ihre Birgerkarte im Rahmen des "vereinfachten

Umstiegs" in eine ID Austria umwandeln (aus jeder Karte wird ein eigenes ID Austria-Zertifikat)

O im Falle einer behordlichen? Registrierung/Ausstellung der Birgerkarte ist (nach Eingabe der Nummer eines giltigen 6sterreichischen Reisepasses oder
Personalausweises) der Umstieg auf ID Austria mit Vollfunktion mdglich (analog zur Handy-Signatur)

O im Falle einer nicht-behérdlichen3 Registrierung/Ausstellung der Birgerkarte erfolgt der Umstieg auf ID Austria mit Basisfunktion

Die Inhaber:innen einer Signaturkarte/eDA (mit oder ohne Personenbindung) kénnen diese als zweiten Faktor zu einer existierenden ID Austria binden (analog der

Bindung eines FIDO-Sicherheitsschlissels)

O im Falle der Erneuerung oder Wechsel eines mit der ID Austria verknipften eDA wird der neue eDA bei der erstmaligen Anmeldung automatisch als zweiter Faktor
verknipft

O auch bei Registrierung einer neuen ID Austria kann die Signaturkarte als zweiter Faktor genutzt werden und es ist kein zusatzlicher Authentifizierungsfaktor
notwendig

Der Umstellungsprozess wird ab dem Ende des Pilotbetriebs der ID Austria bei der Web-Anmeldung automatisch angestof3en, wenn ein eDA genutzt wird.
Die Funktion steht jedoch bereits vorab zur Verfigung (analog zur Handy-Signatur).
Es werden ausschlie3lich Signaturkarten der Fa. A-Trust unterstitzt.

1 Personenbindung: Das qualifizierte Zertifikat auf der Birgerkarte / dem eDA ist mit der Stammzahl des / der Inhaber:in verbunden und wird im Rahmen einer Anmeldung bei einem e-Government Service abgefragt.
2behsrdlich: eDA (elektronische Dienstausweise) von Ministerien, Land OO (inkl. BH) und Stadt Wien | Sachversténdigenausweise | Dolmetscherausweise

3 nicht-behérdlich: weitere Signaturkarten der A-Trust 4
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ID Austria: Konsequenzen fur elektronische Dienstausweise

Welche Konsequenzen hat die EinfGhrung der ID Austria fir die Funktionen elektronischer Dienstausweise?

Einsatzgebiete von elektronischen Funktion heute Anderung nach Meilenstein Verlsnaeron
Dienstausweisen eDA/Signaturkarten 9 9

Dienstausweis als Burgerkarte
(Qualifiziertes Zertifikat/6-stelliger PIN +
Personenbindung)

Dienstausweis als Signaturkarte
(Qualifiziertes Zertifikat/6-stelliger PIN)

Dienstausweis als Zugangskarte (einfaches
Zertifikat/4-stelliger PIN, NFC)

Zugang/Login bei E-
Government-Services

Signatur von Dokumenten

Zugriff auf Dienstcomputer,
Turen, Drucker

Behordlich* ausgestellte eDA kdnnen bei
Angabe der Nummer eines giltigen
Osterreichischen Reisepasses oder
Personalausweises auf ID Austria mit
Vollfunktion umgestellt werden.

Nicht behordlich2 ausgestellte eDA kdnnen
auf ID Austria mit Basisfunktion umgestellt
werden.

Alternativ kénnen E-Gov-Dienste mit der
persénlichen ID Austria genutzt werden.

Ein eDA kann bis zu seinem Ablauf als
weiterer Authentifizierungsfaktor einer

personlichen ID Austria hinzugefigt werden.

Keine Anderung der Funktion

*behérdlich: eDA (elektronische Dienstausweise) von Ministerien, Land OO (inkl. BH) und Stadt Wien | Sachversténdigenausweise | Dolmetscherausweise

ID Austria mit Vollfunktion kann Gber einen
Online-Prozess verlangert werden.

Eine ID Austria mit Basisfunktion kann nicht
verlangert werden.

Ein eDA kann bis zu seinem Ablauf als
weiterer Authentifizierungsfaktor einer
persénlichen ID Austria hinzugefigt werden.

Uber bestehende Prozesse

Wenn die Signaturkarte getauscht wird, wird
die neue Signaturkarte automatisch als 2.
Faktor zu verknipfter ID Austria hinzugefigt.

Uber bestehende Prozesse

2 nicht-behordlich: weitere Signaturkarten der A-Trust

5
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Wie wirken sich die neuen Funktionen aus?

Folgende Funktionserweiterungen wurden entwickelt, um elektronische Dienstausweise seitens ID Austria besser zu unterstitzen.

Umstellung
Birgerkartenfunktion des
eDA auf ID Austria

Nutzung einer bestehenden

ID Austria mit dem eDA als 2.

Authentifizierungsfaktor

Verlangerung der ID Austria
mit eDA

Tausch eines eDA (bei
Verlust, Defekt)

® Umstiegsprozess auf ID Austria steht vor Tag X fur einen freiwilligen Umstieg zur
Verfigung.

o Ab Tag X wird der Umstellungsprozess automatisch bei Anmeldung angestof3en.
Wenn der eDA behordlich ausgestellt wurde, kann er auf ID Austria mit Vollfunktion
umgestellt werden.

Eine VerknUpfung eines eDA/Signaturkarte als 2. Authentifizierungsfaktor mit einer
bestehenden ID Austria kann im Self-Service Bereich ,Meine ID Austria verwalten”
hergestellt werden. Damit ist eine weitere Authentifizierungsmdglichkeit zusatzlich
zu Smartphone und FIDO verfigbar.

Dieser Weg ist sinnvoll, wenn schon eine ID Austria verfigbar ist. Weiters ist es
empfehlenswert, zuerst eine ID Austria zu registrieren und anschlieend den eDA als
2. Authentifizierungsfaktor hinzuzufigen, wenn der eDA nur auf die ID Austria mit
Basisfunktion umgestellt werden kdnnte oder eine reine Signaturkarte vorhanden ist.

® |D Austria mit Vollfunktion kann im Self-Service Bereich *Meine ID Austria
verwalten” online verlangert werden.

o Ein auf ID Austria mit Basisfunktion umgestellter eDA kann nicht verlangert werden.

Der eDA kann bis zu seinem Ablauf als weiterer Authentifizierungsfaktor zu einer
bestehenden ID Austria hinzugefigt werden.

® Im Zuge der ersten Anmeldung mit dem neuen eDA wird dieser automatisch mit
der ID Austria des Vorganger-eDAs verknipft.

Die Anmeldung mit ID Austria bei e-Gov-Diensten ist méglich
(mit Signaturkarte und PIN).

Die Anmeldung mit ID Austria bei e-Gov-Diensten ist weiterhin
moglich (mit Signaturkarte und PIN)

eDA mit ID Austria mit Vollfunktion: Die ID Austria ist weitere
fonf Jahre giltig.

eDA, der als 2. Faktor einer bestehenden ID Austria hinzugefigt
wurde: Der eDA behalt seine urspriingliche Gultigkeitsdauer.

Der neue eDA kann an Stelle des alten als zweiter Faktor
verwendet werden. Eine Verlangerung der ID Austria kann unter
“Meine ID Austria verwalten” durchgefiihrt werden.
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eDA: Konsequenzen fur Dienststellen

* Heute existierende Registrierungsstellen von Dienstausweisen mit Birgerkartenfunktion kdnnen diese
Ausstellung bis Tag X durchfihren.

* eDA mit Signaturfunktion (ohne Personenbindung) konnen weiterhin (auch nach Tag X) Gber bestehende

Prozesse erstellt und ausgegeben werden.

* Zusatzlich konnen interessierte Lander nach Abstimmung mit dem BMI auch als Registrierungsstelle fir ID
Austria fungieren. Damit ist es ihnen maglich, fir Mitarbeiter:innen eine ID Austria zu registrieren. Im Zuge
des Registrierungsprozesses konnen Mitarbeiter:innen einen eDA als zweiten Authentifizierungsfaktor
hinzufigen und benétigen daher keine weiteren Authentifizierungsfaktoren (siehe Kapitel 7 in

Schulungsunterlagen eDA).

* Bestehende elektronische Dienstausweise (eDA) mit Burgerkarten-Funktion konnen von den Nutzer:innen ab

04.09.2023 selbstandig auf eine ID Austria umgestellt werden.
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eDA: Empfehlung fur Loginmasken ab Tag X
* Bitte berUcksichtigen Sie. dass Sie auf lhren Textvorschldge fur eine Hinweismeldung auf der
! Anmeldemaske lhres Landerportals (platziert bei dem
Anmeldemasken zu Tag X etwaige Buttons zur ID Austria Link)
Anmeldung mit Handy-SignatUr oder Hinweis: Beinhaltet zusatzlich die Umstellung von
Handy-Signatur und Burgerkarte sowie die Anmeldung
BUrgerkarte entfernen sollten ke =L Legin

*  Wir empfehlen, die Nutzer:innen darauf

Hinweis: Die ID Austria ist die Weiterentwicklung der

Handy-Signatur bzw. Burgerkarte und hat diese

abgel6st. Auf der ID Austria Anmeldemaske kdnnen Sie:

* sich mit einer existierenden ID Austria anmelden

* sich mit einem umgestellten eDA (elektronischen
Dienstausweis) anmelden

S |g natu rka rte bZW- Ha ndY'S|g natur UmStel |en * einen eDA bzw. Birgerkarte auf ID Austria umstellen
* eine Handy-Signatur auf ID Austria umstellen

hinzuweisen, dass sie in der ID Austria

Anmeldemaske auch ihre Birgerkarte/

und verwenden kdnnen
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ID Austria Kontonutzung

Moglichkeiten:

Smartphone
App

* Ein ID Austria Konto (mit einem

ID Austria
Konto

Zugangs-
daten*

Person

Signaturzertifikat) mit mehreren

Signaturkarte

Authentifizierungsfaktoren

* Multiple ID Austria Konten (mit

Smartphone

UnterSChiEC"iChen S|gnaturzert|f| katen) mlt ID Austria Zugangs- i

Konto daten*

unterschiedlichen Zugangsdaten und jeweils

separat verknipften Authentifizierungsfaktoren ID Austria Zugangs-

Konto daten*

Signaturkarte

* Benutzername/Mobiltelefonnnummer und Passwort 9
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Getrennte Nutzung* der ID Austria im privaten
und beruflichen Kontext

z.B. ein Konto fir private Nutzung mit App als
Authentifizierungsfaktor, zweites Konto fir
berufliche Nutzung mit Signaturkarte oder FIDO-
Sicherheitsschlissel

* Betrifft nur die Verwendung. Die Identitat der
Person bleibt eindeutig. Es gibt pro Person nur
ein Transaktionslog Uber alle Konten hinweg.

Trennung von beruflicher und privater Nutzung

Hinzufiigen eines zusatzlichen Kontos online méglich, ohne
Behdrdengang

-> Zielsetzung: Behordengang ist nur fir erste ID Austria
Registrierung nétig, weitere Konten kénnen im Self-Service
online hinzugefiigt werden

(Hinweis: Die Erstellung eines zweiten ID Austria Kontos bei der
Behorde ist aktuell nicht méglich, da bei der Behorde vor Neu-
Ausstellung eines Kontos eine bestehende ID Austria widerrufen
wird.)

Hinzufiigen eines zusatzlichen ID Austria Kontos

Voraussetzung: Bestehendes ID Austria (Vollfunktion) Konto
vorhanden

Nutzer:in legt unter ,Meine ID Austria verwalten" ein

zusétzliches ID Austria Konto an:

*  Mit separatem Signaturzertifikat

*  Mit separatem Benutzernamen und Passwort

*  Mit frei wahlbarem zweiten Faktor (z.B. Signaturkarte,
FIDO, App)

10



